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1. 安全巡检服务
定期对服务器及相关网络安全设备开展安全巡检工作，对安全设备的性能指标、功能指标和运行状态等进行定期巡检，记录指标值。定期针对日常安全监测和安全风险检查的结果进行综合分析研判，识别网络安全风险、脆弱性和不合规配置项，从整体网络安全技术防护策略的角度提出准确、有效的改进措施，协助开展策略配置调优，以持续提升安全运行和防护能力。并出具《安全巡检报告》每年不低于4次。
2. 应急响应和重保服务
根据安全事件类别，通过远程和现场支持的形式协助进行突发性网络安全事件紧急分析和处理。主要工作内容包括但不限于：突发事件相关信息的收集、事件的分析、报告提交、问题解决建议等。在遭受黑客入侵攻击时，立即安排安全运行保障人员对入侵事件进行分析，并结合应急响应预案，对入侵事件进行检测、抑制、处理，查找入侵来源并恢复系统正常运行,并出具《应急响应服务报告》,医院有重大保障需求时，服务商按需提供现场技术保障服务，服务期限一年。
3. 漏洞扫描服务
通过专业漏洞扫描工具对医院所有业务系统、网络设备、操作系统、中间件、数据库等进行漏洞扫描出具《漏洞扫描报告》每年不低于4次
4. IT运维监控服务
对全院服务器、网络设备、虚拟化、业务网站、数据库等全 IT 资源(200点位以内)提供统一可视化运维管控，配套监控平台授权及实施运维保障。服务期限一年。
5. 攻防演练服务
组织攻击团队与防守团队进行模拟对抗，攻击团队对靶机进行攻击演练，医院防护团队对攻击进行检测、响应、处置，通过攻防演练，及时发现并修复安全漏洞，提高员工的安全意识和应急响应能力，从而更好保护患者数据和医疗服务的安全，每年 1 次，每次至少 3 天，并出具《攻防演练成果报告》，服务期限一年。
6. 安全意识培训服务
提供1次网络安全意识培训服务，培训院内员工认知可能存在的信息安全问题，预估信息安全事故对组织的危害，恪守正确的行为方式，并且在信息安全事故发生时采取的正确的应对措施。
7. 安全加固服务
根据安全排查结果、上级单位检查结果以及重大安全漏洞通告预警时，对医院信息系统风险对象进行安全加固，如网络设备、安全设备、操作系统等。提高安全性、满足相关政策法规。安全加固服务可协助用户提高系统抵御外来的入侵和蠕虫病毒袭击的能力，缩小影响范围，使信息系统长期保持在稳定的安全状态。结合客户需求，采取远程加现场方式，完成相关安全加固服务。并出具《安全加固报告》，服务频次：1 次。
8. 蜜罐服务
部署一套蜜罐配套服务。
9. 安全设备特征库升级服务（1年）
	序号
	设备名称和型号
	数量
	备注

	1
	防火墙NGFW4000-UF（MTG-21207-SJ）
	1
	

	2
	WAF防火墙	TopWAF（TWF-62128）
	1
	

	3
	防火墙NGFW4000-UF（MTG-41212-SJ）
	2
	

	4
	防火墙H3C SecPath F1050
	1
	

	5
	漏洞扫描TopScanner7000（TSC-A3106）
	1
	

	6
	入侵检测TopSentry3000（TS-B3210）
	1
	

	7
	态势感知TopSA（SASE-81030）
	1
	

	8
	终端威胁防御 TopEDR
	1
	Windows点数20，Linux点数50




附件 1：市场调研报价表
项目名称：大竹县中医院网络安全设备维保和安全服务项目
单位名称（加盖鲜章）：
联系人：
联系电话：
报价金额：小写：            人民币（含税）
大写：                             
备注：
1. 本报价包含人工、交通、检测、报告编制、技术咨询、培训、税费等全部相关费用；
2. 本报价仅用于本次市场价格调研，不作为正式投标报价；
3. 我方承诺报价真实有效。


报价日期：______年____月____日


附件 2：法定代表人授权委托书
致：大竹县中医院
本授权委托书声明：我_______（姓名）系______________________（单位全称）的法定代表人，现授权委托________（姓名）为我方代理人。代理人根据授权，以我方名义参与大竹县中医院网络安全设备维保和安全服务项目市场价格调研相关工作，递交调研资料、进行现场踏勘、对接相关咨询。代理人无转委托权。
委托期限：自______年____月____日起至本次市场调研工作结束为止。
代理人身份证号码：
联系电话：
单位名称（加盖鲜章）：
法定代表人（签字或盖章）： 
委托代理人（签字）： 日期：______年____月____日
附：委托代理人身份证复印件（正反面，加盖鲜章）


附件 3：廉洁承诺书
致：大竹县中医院
我方自愿参与大竹县中医院网络安全设备维保和安全服务项目市场价格调研工作，在此郑重作出如下廉洁承诺：
1. 我方严格遵守国家法律法规及贵院相关管理规定，秉持公平诚信原则参与本次市场调研。
2. 绝不以任何形式向贵院工作人员赠送礼品、礼金、消费卡、有价证券、宴请、旅游安排或其他不正当利益；不实施任何行贿、串报价格、弄虚作假等违规违法行为。
3. 不通过任何关系向贵院相关人员施加影响，不打探非公开信息，不恶意诋毁其他参与调研单位。
4. 我方保证提交的全部调研资料、业绩证明、资质文件、报价信息真实、合法、有效，不存在伪造、变造、虚假陈述情形。
5. 如违反上述承诺，我方自愿接受贵院取消本次调研参与资格，承担由此产生的全部法律责任，并同意贵院将我方不良行为纳入黑名单。
承诺单位（加盖鲜章）：      
 法定代表人（签字或盖章）：    
 日期：______年____月____日

